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Outsourcing Cybersecurity für KMU 
Lead: Universität Passau 

Herausforderungen: 

Ihre Benefits: 
Überblick über gängige Zertifizierungen 

Gegenüberstellung von Risiken und Vorteilen des Outsourcings 

Diskussion von Anweisungen zur Einschätzung von 
Outsourcing-Partnern 

Projektziel: 

Kein Überblick über riesige Auswahl an Dienstleistern 

Begrenzte Expertise 

Good-Practice Guide zur grundlegenden Analyse 
von Outsourcing-Dienstleistern und -Verträgen 

Kein direkter Einblick in Infrastruktur möglich 

Verbessern Sie mit uns Ihre Cybersecurity.  
Kontaktieren Sie uns: nico.mexis@uni-passau.de   
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CySeReS-KMU Use Case Beschreibung  

Lead: Universität Passau 

Use Case bezogene Problemstellung bei KMU 
Vor welchen Problemen stehen die KMU bei dem Use Case? 

Durch Outsourcing können Unternehmen auf die Exper�se spezialisierter Sicherheitsunternehmen 
zugreifen, die fortschritliche Technologien und bewährte Verfahren nutzen, um Bedrohungen zu 
erkennen, zu verhindern und darauf zu reagieren. Als Unternehmen hat man allerdings o� keinen 
direkten Einblick in die Infrastruktur meines Outsourcing-Dienstleisters oder es fehlt an Exper�se oder 
Ressourcen, um die Cybersicherheit selbst gründlich zu analysieren. Daher kann man sich weder 
adäquat auf Cyberangriffe vorbereiten noch die Wirksamkeit der Sicherheitsmaßnahmen eines 
Dienstleisters rich�g beurteilen. Dies kann zu erheblichen Risiken für mein Unternehmen führen, 
einschließlich Datenverlust, finanziellem Schaden und Reputa�onsverlust. 

Use Case Zielsetzung CySeReS-KMU 
Was soll mit dem Use Case erreicht werden?  

Im Use Case „Outsourcing Cybersecurity für KMU“ sollen Mitel erarbeitet werden, welche KMU 
helfen, die Cybersicherheit und Leistungen von Outsourcing-Dienstleistern grundlegend zu analysieren 
und zu hinterfragen. 

Beschreibung Use Case Output 
Welche konkreten Outputs werden im Use Case erwartet? (z. B. Dokumente) 

• Good-Prac�ce Guide mit Hinweisen und S�chworten zur grundlegenden Analyse von 
Outsourcing-Dienstleistern und Erstellung von Outsourcing-Verträgen – inklusive 
Kurzbeschreibung einiger gängiger Zer�fizierungen und deren Aussagekra� über 
Cybersicherheit 

Benefits für Unternehmen / Teilnehmer:innen 
Was können Teilnehmer:innen / Unternehmen aus dem Workshop mitnehmen? 

• Überblick über gängige Zer�fizierungen 
• Gegenüberstellung von Risiken und Vorteilen des Outsourcings 
• Diskussion von Anweisungen zur Einschätzung von Outsourcing-Partnern 

Kontakt für weitere Informa�onen 
Nico Mexis, M. Sc. nico.mexis@uni-passau.de 
Projektleiter: Mag. Michael Herburger, BA MA PHD michael.herburger@�-steyr.at 
Projektkoordinatorin: Carina Hochstrasser, BA MA carina.hochstrasser@�-steyr.at 
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