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Founder @ A-Team Rocks Consulting
Co-Founder @ Active Cyber Defense Center / ACDC
Co-Founder @ Founders of Europe 

Advisory Board @ T3K Forensics
Advisory Board @ HTL-Spengergasse
Advisory Board & Partner @ Blue-Shield Security
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Von 100 Unternehmen – wie viele kannst du hacken?



Mythen rund um Cyber-Security

• „Ich habe doch eine Firewall und ein Antivirenprogramm!“

• > 50% der erfolgreichen Angriffe verwenden neuartige Lücken

• „Wer will schon was von mir/uns?“

• > 90% aller Cyberangriffe sind opportunistisch 



Mythen rund um Cyber-Security

• „Unsere IT kümmert sich darum.“

• Cyber-Security funktioniert nur ganzheitlich

• „Wir haben eh eine Cyber-Versicherung abgeschlossen“

• Reputation, Betriebsunterbrechung, Sorgfaltspflicht,
vertragliche Ausschlussgründe, Strafen,… 



Größten (sichtbaren) Bedrohungen 2024

1. Identitätsdiebstahl

2. Erpressung  (1.1 Mrd. USD in 2o23)

3. Angriffe über die Lieferkette (seit 2021: +650% )



Cyber-Angriffe – die Akteure

opportunistisch VS zielgerichtet



Cyber-Angriffe – die Akteure

opportunistisch VS zielgerichtet

Einstieg meist:
− E-Mail (z.B. Phishing, Attachments,…)
− Browser (z.B. Malvertising)



Die Anatomie eines fortgeschrittenen Angriffes

Quelle: Lockheed Martin & Mandiant
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Die (häufigsten) Eintrittsvektoren:

• E-Mail / Phishing  (+76% zu 2021)

• Nicht aktuell gehaltene & exponierte Systeme/Software

• Unzureichend gesicherte Fernzugänge

• Most Trending: Angriffe über die Lieferketten

• Hottest newcomer: Malvertising



Malvertising

Kofferwort aus Malware und Advertising:

• Malvertising nutzt Online-Werbung, um Malware einzuschleusen

Warum gefährlich?

• Hochwirksam - Nutzer müssen nichts aktiv machen

• Weite Verbreitung - kann auf jeder Webseite erscheinen

• Schwierig zu erkennen -
Malware kann wie reguläre Werbung aussehen –
Webseitenbetreiber haben wenig bis keinen Einfluss darauf!





Beliebte Webseiten in DE

• Quelle: https://www.die-besten-aller-zeiten.de/internet/beliebteste-webseiten-in-deutschland.html



Beispiel “Erwachsenen-Webseite” (20.7.2023)

www.google-analytics.com: 2

fs.ypncdn.com: 17

fi1.ypncdn.com: 2

ss.phncdn.com: 3

stats.g.doubleclick.net: 2

di1.ypncdn.com: 2

di.phncdn.com: 5

di2.ypncdn.com: 1

fi1-ph.ypncdn.com: 17

fi2.ypncdn.com: 1

fi2-ph.ypncdn.com: 1

bi.phncdn.com: 1

ads2.contentabc.com: 1

cdn.engine.phn.doublepimp.com: 1 

(BLOCKED)

cdn1-smallimg.phncdn.com: 2

etahub.com: 1

hw-cdn.contentabc.com: 1

hw-cdn.trafficjunky.net: 1

media.trafficjunky.net: 2

s1.static.cfgr1.com: 1

syndication.exoclick.com: 1

vz-cdn.contentabc.com: 1

vz-cdn.trafficjunky.net: 1

www.afgr1.com: 1

85otw.voluumtrk3.com: 1

ads.exoclick.com: 1

engine.phn.doublepimp.com: 1

static.exoclick.com: 1

www.you-porn.com: 2

www.googletagmanager.com: 1

static.trafficjunky.com: 4

www.rtalabel.org: 1

www.pornhub.com: 2

www.redtube.com: 2

www.tube8.com: 2

www.pornmd.com: 2

www.thumbzilla.com: 1

www.youporngay.com: 1

youpornshop.com: 1

www.youpornpremium.com: 7

guppy.link: 2

black77854.com: 1

ei.phncdn.com: 7

help.getadblock.com: 1

twitter.com: 1

www.instagram.com: 1

Insgesamt 46 externe Domains nachgeladen, davon 1 geblockt. Gesamtanzahl der Requests: 111



Beispiel “Erwachsenen-Webseite” (20.7.2023)

VT-Datenbank:
(Payload die mit dieser Domäne interagieren)

https://www.virustotal.com/gui/file/91bc6d221c1a488090c2ecda2529eb5e39fd7171a31602691eaa4062514d01fe/detection 

https://www.virustotal.com/gui/file/3c882772d962fa7afe893aab3a477364cadd265e45040c029e23096b250fe85a/detection

https://www.virustotal.com/gui/file/502663d0738d1c42bfd07c0464d9432c3a47bf415753e68f0c86333fbcae7a5b/detection

https://www.virustotal.com/gui/file/91bc6d221c1a488090c2ecda2529eb5e39fd7171a31602691eaa4062514d01fe/detection
https://www.virustotal.com/gui/file/6167572d3633074f0864fd9b38660a2538860fe6a39b75d6cab2c2f5bc7442d8/detection
https://www.virustotal.com/gui/file/502663d0738d1c42bfd07c0464d9432c3a47bf415753e68f0c86333fbcae7a5b/detection




Malvertising – ganz aktuell

Quelle: Heise, 18.09.2023



„Wir analysieren 1.4 Mio. neue Domänen am Tag.

+70% sind gefährlich“



Wir haben initialen Zugang, was nun?



Quelle: Blueliv

Initial Access Broker

• „Makler für den Erstzugang“  





Initiale Infektion – Patient 0

• Dauer bis zum ersten „bösen“ Login:

Quelle: IBM X-Force



Die Anatomie eines fortgeschrittenen Angriffes

Quelle: Lockheed Martin & Mandiant
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Angriffe über die Lieferketten



Angriffe über die Lieferketten
– Solarwinds Hack 2021

• 18.000 der größten 
Unternehmen weltweit
betroffen

• Unter anderem:

• Microsoft, CISCO, Intel,…

• Attributierung führt zu Russland

Quelle: Spektrum, 15.01.201

Quelle: zeit.de, 24.02.2022



Wer ist der größte Lieferant?



Angriffe über die Lieferketten
- Microsoft Hack  2023

• „Bis heute weigert sich der
Konzern, die genauen 
Hintergründe und die sich daraus
ergebenden Konsequenzen
offenzulegen.“

Quelle: Heise, 4.8.2023



… und es ging weiter

Quelle: Spiegel.de,12.3.2024



…bis jetzt

Quelle: Handelsblatt, 12.3.2024



Ransomware - Verschlüsselungstrojaner

• Ziel: (meist) Lösegeld Erpressung

• Schaden ?

• Alle 11 Sekunden erfolgt ein Ransomware-Angriff

• Durchschnittliche Wiederherstellungszeit: 21 Tage!

Jedes 6. österreichische Unternehmen war 2022 von Ransomware betroffen 
(Quelle: Cyber Security in Österreich 2022 – KPMG/BMI Austria)



Was haben wir daraus gelernt?

• Ziel Prävention => draußen halten und/oder Zeit gewinnen

• Es gibt kein Schlangenöl um „sicher“ zu sein

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI





Was haben wir daraus gelernt?

• Ziel Prävention => draußen halten und/oder Zeit gewinnen

• Es gibt kein Schlangenöl um „sicher“ zu sein

• Hausaufgaben erledigen!

“There are only two types of companies: Those that have been hacked and those 
that will be hacked.”

– Robert S. Mueller, III, former Director of the FBI



Wohin geht die Reise?

• Cyber-Crime gekommen um zu bleiben! 

• Angriffe werden immer schneller

• …und dank KI auch immer besser

• Messlatte für Cyber-Versicherungen steigt

“Cybersecurity Ventures also reports that cybercrime represents the greatest 
transfer of economic wealth in history. 15% growth every year.” (Intrusion, 
2021)



Ransomware - Verschlüsselungstrojaner

• Insider?



Wohin geht die Reise?



Wohin geht die Reise?



State-of-the-Art Cyber-Security 2024ff

• Cyber-Security ist ein Prozess & 
kein Projekt

• Multi Vendor Strategie

• Monitoring & schnelle Reaktion 
ist und wird kriegsentscheidend

• Jede Security-Lösung braucht 
aktives Monitoring 
(Threat Hunting)

Jedes Unternehmen ist einzigartig!



Cyber-Hygiene - Baseline

• Passwortmanagement & MFA

• Sicherheitsupdates zeitnah (!) einspielen

• Netzwerksegmentierung (zumindest Client zu Client und Client zu
Admin unterbinde

• Least Privilege – Zugriffsberichtigungen reviewen, jeder sollte nur
auf das Zugriff haben, was er/sie für die Arbeit auch benötigen

• Backups: nicht in die Domäne hängen und möglichst isolieren!

• Awareness Trainings & Kultur etablieren, damit potentielle 
Sicherheitsvorfälle rasch gemeldet werden



Netzwerksegmentierung



Von 100 Unternehmen – wie viele kannst du hacken?



Vielen Dank!

avi@a-team.rocks


