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Agenda

* Kurze Vorstellung CySeReS-KMU

* Exklusive Werksfuhrung im Saalachkraftwerk Bad Reichenhall
[Christoph Mexis, DB Energie GmbH]

» Kaffeepause & Networking

* Cyber-Security in Lieferketten

* Umsetzbare Bausteine in funf Kernbereichen fur KMU
* Q&A mit Expertinnen und Experten

* Networking & Austausch bei Buffet
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Team CySeReS-KMU

Stefan Anthuber, M. Eng.

Prof. Dr. Stefan Katzenbeisser
TH Deggendorf

Dr. Michael Plasch, BA MA . e
Universitat Passau

FH Oberosterreich, Logistikum . . )
Operative Leitung des Technologie

Campus Vilshofen
stefan.anthuber@th-deg.de

Professor

Assistenzprofessor . .
P stefan.katzenbeisser@uni-passau.de

+43 5 0804 33257
michael.plasch@fh-steyr.at

Amelie Gutbrod, BA
FH Oberosterreich, Logistikum

Dr. Amar Almaini
TH Deggendorf

Ass.-Prof. Dipl.-Ing. Clemens

Sauerwein, PHD
Wissenschaftliche Mitarbeiterin Universitat Innsbruck

amelie.gutbrod@fh-steyr.at

Wissenschaftlicher Mitarbeiter
amar.almaini@th-deg.de

Assistenz-Professor
cyseres@uibk.ac.at

Alexander Zeisler, B.A., M.A

Nico Mexis, M. Sc.
FH Salzburg

Universitat Passau

@ Prof. Dr. Martin Schramm
g TH Deggendorf

; Senior Lecturer

alexander.zeisler@fh-salzburg.ac.at

Wissenschaftlicher Mitarbeiter

. . . ' Wissenschaftlicher Leiter
nico.mexis@uni-passau.de

martin.schramm@th-deg.de
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CySefRru

Was ist CySeReS-KMU?
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Cyber Security und Resilienz
in Supply Chains mit Fokus auf
KMUs

~ s Freyung-
Grafenau

~ MOhiviectel

unt 202°

G} Januar 2023 - Bezember2625

& Linz-Wels “'.

Innviertel

Projektziel:
Unterstutzung von kleinen und
mittleren Unternehmen bei der IT-
Sicherheit, Cyber-Security und
Resilienz mit dem Fokus auf die
Supply Chain im Interreg
Programmraum.

Traunviertel

Pinzgau-Pongau

Lungau

Osttirol

CySeReS-KMU
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“rSejSku
Kraftwerksfuhrung

Christoph Mexis wird Sie nhun durch das
Saalachkraftwerk Bad Reichenhall fuhren.

Bitte folgen Sie seinen Anweisungen.

16.04.2026
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CroeReRy
Kaffeepause & Networking

Sie konnen die Zeit bis 15:30 gerne ,,networken“ und
eine kleine Kaffeepause genieBBen.

16.04.2026
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https://www.kmuforschung.ac.at/
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Ruckblick auf 3,5 Jahre CySeReS-KMU
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, CyoeReru
Webinare

8 Webinare + 1 Workshop auf YouTube verfugbar!

CySeReS-KMU

Interreg [ e ere und 2 weitere Links

0 Abonniert \

Ubersicht  Videos Playlists

m Beliebt Alteste

+ Webinar - -

Webinar= - . . o . Webinar -

CySeReS-KMU: Webinar "Wie Sie als KMU CySeReS-KMU: Webinar “Kl verstehen: CySeReS-KMU: Webinar "Cybersecurity CySeReS-KMU: Webinar "IT-
von CySeReS-KMU und CYSSME profitiere...

Grundlagen, Anwendungen und... heute und morgen: Sicherheitskonzepte” a... Sicherheitsstrategien fiir KMU" am...
f@ TECHNISCHE H % SRAN Kofinanziert von d
16.04.2026 = UNIVERSITAT §+ OCHSC AJ E | _|D universitat &Y nierreg JEg Komanzior vondor 9
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https://www.youtube.com/@CySeReS-KMU/videos

Webinare

R,

Online-Workshop

¢ | ieferkettensicherheit
e Limes-Security

Webinar 12/23

e Grundschutz
* Cyber Trust Austria

Webinar 07/24

e OT-Security
e Verbund AG

& ]
16.04.2026 Loe.smun ((

Webinar 09/23

¢ | ieferkettensicherheit
* Projektteam

Oe®

N

Webinar 01/24

e Penetrationstests
e ProtectIT

e Kl in KMU
e ProtectIT

H NIS C HE
UNIVERSITAT [[ECHS L ITH

Webinar 09/24

B universitat
¥ innsbruck

Webinar 10/23

¢ | ieferkettensicherheit
* Projektteam

Webinar 03/24

¢ |T-Sicherheitsstrategien
e Universitat Innsbruck

W

Webinar 11/23

* Penetrationstests

e Zentrale Ansprechstelle
Cybercrime (ZAC)

Webinar 04/24

e Sicherheitskonzepte
¢ Blue Shield Security

Webinar 11/24

¢ Assessments und

Losungen

* CySeReS-KMU &

CYSSME

FH Salzburg

interreg

Bayern-Osterreich

Kofinanziert von der

- Europdischen Union 1 O


https://www.youtube.com/watch?v=r43Rfif9h38
https://www.youtube.com/watch?v=ttasYEhvQsQ
https://www.youtube.com/watch?v=-tWPW-4RCjY
https://www.youtube.com/watch?v=wHjI4tqY3AA
https://www.youtube.com/watch?v=1_KPnxVGy8U
https://www.youtube.com/watch?v=O47M3zSRX_s
https://www.youtube.com/watch?v=PCocuvzyoFI
https://www.youtube.com/watch?v=MCTa-Pnf7vc
https://www.youtube.com/watch?v=dD0IUcSxM2U
https://cyseres-kmu.eu/wp-content/uploads/2024/07/20240703_Webinar_Dewitz-Wuerzelberger.pdf

AT
Nennenswerte Auftritte ,,au3erhalb*

orFFHD

CySel%ﬁU IKT- Slcherheltskonferenz interreg

Bayern-Osterreich Européischen Union
/ CYBER
TRUST
EUROPE

THE EUROPEAN LABEL
FOR CYBERSECURITY

DAS CYBER RISK SCHEM

-
cymsme BUE
Cybersecurity for Europesn SMEs

by Europesn Cybersecurity
solutions and expertise

CYBER TRUST AUSTRIA LABELS*

s

SCHE W universitat ‘ /
é%ir‘“) ¥ innsbruck \V/ e dliod-

FH Salzburg

16.04.2026 II @ N/‘UNIVERSITAT é (%(Hggé: nierreg Kofinaiert von cer 11
OBERGSTERREICH ) LOSISTIKUM PASSAU 7 ayemn-Osterreic



https://salzburg.orf.at/stories/3330240/
https://seminar.bundesheer.at/
https://hxz.one/
https://www.zukunfts-forum.at/zukunft-digitalisierung
https://seminar.bundesheer.at/

“rSejSku
Unser Reifegradmodell

A: Themenbereich Grundschutz

Neuartiges Cyber-Security
Assessment SpeZifiSCh fur KMU an 1. Zugriffskontrolle: Der Zugriff auf Daten, Netzwerke und Systeme ist durch

Zugriffskontrollmechanismen wie Passwarter, Zwei-Faktor-authentifizierung und

We b S ite Ve rf u g b a r ! VerschlUsselung gesichert. Dies gilt insbesondere fiir Remote- und administrative Accounts. *

Micht umgesetzt
Geplant

In Umsetzung
Teilweise umgesetzt

Detalls Spétel’... Weitgehend umgesetzt

vollsténdig umgesetzt

2. sicherung des Unternehmensumfeldes: Nur autorisierte Personen und Gerate haben Zugang
zu Netzwerken und sensiblen Daten. Digitale und physische Sicherheitsmafnahmen wie
Firewalls, VPNs, WLAN-Schutz und Zugangskontrollen verhindern unbefugten Zugriff. #

Micht umgesetzt
Geplant

In Umsetzung
Teilweise umgesetzt
weitgehend umgesetzt

vollsténdig umgesetzt

;h @ UNIVERSITAT JECHNISCHE | M universitat \%} umiLterre
16.04.2026 I = B ((;(':léﬁ EE I -|I) [ innsbruck . v Bayern-ésterreiz
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Unser Best Practice Guide

Finale Version unserer fruheren Handbucher
— jetzt auch fur jedermann auf der Webseite
verfugbar!

'

CYBER-SECURITY
und RESILIENZ

in Supply Chains mit Fokus auf KMU

16.04.2026 13
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https://cyseres-kmu.eu/cyseres-kmu-best-practice-guide/

O

e Basis

CySeEﬁU

e |ST-Stand-Analyse von 47 KMU
e Auch 3 vollstandige Assessments

e Wissenschaftliche und nicht-wissenschaftliche Literatur b
s ® Insgesamt 112+16 relevante Publikationen )
e Festlegung der 5 Use Cases |
e \Verfassen der jeweiligen Handbucher anhand der gesammelten Informationen )

e Umsetzungsprojekte mit 8 KMU
o * Feedback wird gesammelt und die Handbucher dementsprechend abgewandelt

5
v

¢ [ etzte Validierungsphase mit Advisory Board und KMU
e Feedback wird gesammelt und flieBt direkt in die finale Version des Best Practice Guide ein

PSR Kofinanziert von der
z Européischen Union
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. . CySeIEﬁU
Unser Best Practice Guide

Grundschutz Awareness & Supply Chain
far KMU Kultur Cybersecurity

Notfallkonzept OT-Security
far KMU far KMU

16.04.2026 =
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. . CySeﬁﬁU
Unser Best Practice Guide

‘ 5 Use Cases

‘ So kompakt wie moglich

‘ Handmarken fur bessere Navigation

‘ Glossar und weiterfuhrende Literatur

‘ Zusatzliche Anhange wie Gantt-Charts

16.04.2026

d i TECHNISCHE B universitat @ Initerre Kofinanziert von der
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lhr CyseRed
Unser Best Practice Guide

Wenn Sie ein gedrucktes Exemplar des Best Practice Guides
haben wollen, bekommen Sie gerne eins!

Sie konnen auch mehrere mitnehmen.

ofinanzi von der
ischen Union 17
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https://cyseres-kmu.eu/cyseres-kmu-best-practice-guide/

CrSeRsiu
Grundschutz fur KMU

Aufgeteilt in 2 Tiers
... 15 HauptmaBnahmen

... und 44 konkrete
Handlungsempfehlungen

Initial
Assessment

Secur®
Configura®®

\.‘-".-
N TECHNISCHE Iuniversitét iterre ST Kofinanziert von der
| UNVERSITAT [isciecil THID B imnssrec 9 2 IRl curovichon Ui 18
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. . CySeEﬁU
Projektvorbereitung

IST-Zustand erfassen: Projektplanung:

e Informationen & Daten
* Zielsetzung festlegen

Schutzziele, Normen, Ressourcen

e Hardware & Software
(Inventarisierung)
 VVerantwortlichkeiten?

1-2 dedizierte Ansprechpartner benennen

* Prozesse & Datenfllsse
* Wissenstand/Expertise

: * Priorisierung & Zeitplan
° Be reits u mgeSGtZte Gantt-Chart als anpassbare Vorlage verfuigbar

MaBnahmen
e Kritische Prozesse & Assets

ofinanziert von der 1 9
uropdischen Union
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Vorgehensweise: Der PDCA-Zyklus

CySeﬁﬁU

N

IST-Zustand analysieren, Kritikalitat bewerten,

MaBnahmen priorisieren, Projektplan erstellen )
N

MaBnahmen schrittweise umsetzen, Kleine Pakete, iterativ,

Fach- & Prozesspersonal einbinden )

Korrekte Funktionalitat prufen,
Auswirkungen auf Prozesse beobachten (mehrere Wochen)

Schutzziele erreicht?, KorrekturmafBnahmen einleiten,
Zyklus regelmaBig wiederholen

16.04.2026
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CrSeReiu
Unsere Grundschutz-MaBBnahmen

Sicherung des

Ao e Unternehmensumfelds

Sicherheitsbewusstsein Sichere Konfiguration Patches & Updates

Datensicherung &

Wiederherstellung Malware & Antivirus Zugangsmanagement Angriffserkennung Mitarbeiterschulungen

Reaktion auf Zwischen- und

Konfigurationsmanagement Logging & Monitoring Cyber-Versicherung Lieferkette & OT

Notfalle

TECHNISCHE B universitat Initerre Kofinanziert von der
16.04.2026 @{Zé 1 H;{\‘s'é/,fﬁs'TAT nocuscitie IHED B diversits ) Hnerrey -Eumpauschenumon 21
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. . CrSeRsiu
Ausgewahlte SchlusselmalBnahmen

Zugangskontrolle

Sicherung des
Unternehmensumfelds

Benutzerauthentifizierung
Kontrolle von Hardware
WLAN sichern
Physische Zugangskontrolle

Least-Privilege-Prinzip
Passwortrichtlinie

Verschliusselung

Datensicherung

Sichere Konfiguration

Automatisierung - -
_ Authentifizierung einrichten
Segmentierung .
. Protokollierung
Verschlisselung o _
. Deaktivierung von Funktionen
Testen der Kopien

CHNISCHE B universitat Initerre Kofinanziert von der
16.04.2026 Lo% 17'?(( Ha[\\gg/ /ESSITAT GHESNC Egil_'ll) M innsbruck Bayern- Osterrelg - Europélachan Unlon 22
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CySeI%ﬁU

Kontinuierliche Verbesserung & Frameworks

W/
Cybersecurity als
fortlaufender Prozess

* Bedrohungen entwickeln sich standig weiter
* PDCA-Zyklus muss regelméaBig wiederholt werden
* MaBnahmen mussen aktualisiert werden

* Neue Risiken mussen bewertet werden

16.04.2026 ﬁh UNIVERSITAT hoc EELCSCEETHI

OBEROSTERREICH / LOGISTIKUM PAS SAU o

BSI IT-Grundschutz / KMU Leitfaden

Bundesamt fur Sicherheit (DE)

ENISA Cybersecurity Guide for SMEs

EU Agency for Cybersecurity

NIST CSF 2.0 - Small Business Guide

National Institute of Standards (US)

CIS Critical Security Controls v8.1

Center for Internet Security

M universitat interrey - ’
M innsbruck Bayern-Osterreich Européischen Union

Fur zertifizierungswillige Unternehmen

H Salzburg
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CroeReR
Take-Aways

IST-Analyse zuerst:
Inventarisierung von Assets, Prozessen & Daten

Schrittweise vorgehen: PDCA-Zyklus ermoglicht
inkrementelle, kontrollierbare Verbesserungen

Mensch im Mittelpunkt: Mitarbeiterschulungen, klare
Sicherheitsrichtlinien und Prozesse sind entscheidend

Kein Endpunkt: Cybersecurity ist ein
kontinuierlicher Prozess — nichts Einmaliges

Werkzeuge nutzen: Inventarlisten, Gantt-Chart und
etablierte Frameworks als Starthilfe

Kofinanziert von der

16.04.2026 Europdischen Union 24
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Cyber-Security Awareness & Kultur MNNMN

ZERO TRUST

25

Skillset
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CySeI%ﬁ
Warum Supply Chain Cyber-Security? ’

lhr Unternehmen

d TECHNISCHE B universitat Interre - Kofinanziert von der
16.04.2026 |I @é 1 lPJA\]slg//ELFJ{SITAT nocuscitie IHED B diversits ) HiLerrey Européischon Union 26

Salzburg



L. : CrSeRsiu
Vorgehensweise in 4 Arbeitspaketen

mmmm
Q 2

Partner Partner MaBBnahmen Neue Partner

identifizieren K klassifizieren K festlegen K4 onboarden

16.04.2026
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CySeEﬁ
SC-Partner identifizieren )

Assets als - Kombinierter
= A

Ausgangsbasis Ansatz
 Exportaus ERP-System e Kritische Assets Beide Methoden verbinden:
* Mit Fachabteilung prufen: identifizieren (IT, OT, * Assetsidentifizieren

Hat der Partner Zugriff auf Daten, Logistik) * MitKreditoren/Debitoren-
IT/OT-Systeme oder e Zuordnen, welche SC- liste abgleichen und
Assets? Partner darauf Zugriff erganzen

haben

16.04.2026 inanzie e:o n?:; 08
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INTEGRATION -~

SC-Partner klassifizieren mit Excel-Tool %t

Integrations- Unternehmens-
kritisch kritisch
Unkritisch Geschafts-

kritisch
KRITIKALITAT >
16.04.2026 L LO%YE//D(]EA\%I%/&SSITAT

e | B universitat
HOCHSCHULE miLerre
DEGGENDORF I -II [ innsbruck Bayern-ésterreiz

SC-Partner eintragen
Namen im Tabellenblatt

»,Bewertung Kritikalitat®“ erfassen

Kritikalitat bewerten
Ersetzbarkeit und Zeitkritikalitat der

Lieferungen beurteilen

Integration bewerten
Datensensibilitat und Systemzugriffe des

Partners priufen

Ergebnisse prifen
Gesamtbewertung in der Matrix kontrollieren

und validieren

PERCI  Kofinanziert von der
. Europdischen Union 29
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CySeEﬁU

Risikobasierte MaBnahmen festlegen

Unternehmensinterne MaBnahmen

¢G Kompetenzen aufbauen Verantwortliche benennen
Q@ terne Kapazitaten und Backups schaffen Ansprechpartner fur Cyber-Security festlegen
Mehrlieferantenstrategie Fragebogen & Zertifizierungen
% Abhangigkeiten durch multiple Quellen Sicherheitspraktiken abfragen (ISO 27001,
reduzieren TISAX)

Need-to-Know Prinzip Vertrage anpassen

Sicherheitsanforderungen vertraglich

Zugriff auf das Notwendigste beschranken

verankern

PARCR  Kofinanziert von der 30
o Europdischen Union
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Prozess fur neue SC-Partner

Schritt 2 A Schritt 3 . Schritt 4 7~
Klassifizierung “ MaBnahmen & & Ifontinuierliche R/
durchfuhren Vertrag Uberwachung
* Prafen, ob der * Risikobasierte
potenzielle SC- * Excel-Tool nutzen, MaBnahmen  Partner monitoren
Partner Einfluss um Kritikalitat festlegen %- Risikoeinschatzung
auf IT-/OT- und Integration zu ¢ Sicherheitsanfor- bei Anderungen
Systeme nehmen bewerten derungen in den aktualisieren
kann Vertrag aufnehmen
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“rSejSRu
Take-Aways

Nicht nur IT-Lieferanten sind relevant

Klassifizierung schafft Fokus
MaBnahmen skalieren mit dem Risiko
Neue Partner von Anfang an einbinden

Cybersicherheitist ein fortlaufender Prozess

16.04.2026 = goﬁn:nzie: voljl '.der 32
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“rSejSku
Warum ein Cyber-Notfallkonzept?

> Existenzbedrohende Schaden
» Gesetzliche Meldepflichten (DSGVO)
» Mangelnde Ressourcen bei KMU > hohes Risiko

27
23
21 20 21 t
18
17 ———
15 14 14
12 12

=

a

[=]

< m 2021
b

| ® 2022
=

—

o m 2023
o

CEO Fraud »Man in the Webseiten Distributed Spoafing SQL- Ransomware Infizierung Angriffe Phishing

middlesx - Obergreifen Denial of Injection mit auf
Angriff des sog. Service Schadsoftw Passworter
Cross-Site- (DDoS) are bzw.
Scripting Malware

(%55)

in Prozent

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen mé&glich | Quelle: Bitkom Research 2023 b].tkom
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CySeI%ﬁU
Das 4-Phasen-Modell

¢ Risikoanalyse

Vorbereitung * Notfallplan
e Business Continuity Plan (BCP)

¢ Notfallteam aufstellen

Bereitschaft  Kontaktliste + Kommunikationswege

e Schulungen & technische SchutzmaRnahmen

¢ Incident erkennen

Bewa ltlgu ng e Einddmmung und SofortmaRBnahmen

e Kommunikation & Wiederherstellung

e Lessons Learned
e Konzept Giberarbeiten
e Monitoring verbessern

§ . JECHNISCHE B universitat lnterre - Kofinanziert von der
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CySeI%ﬁU

Phase 1 - Vorbereitung auf den Ernstfall

Risikoanalyse & Bewertung

e |dentifikation kritischer Systeme und Daten

e Bewertung von Bedrohungen und Schwachstellen
e Ermittlung potenzieller Auswirkungen

e Vorlage fur Risikomatrix in Best Practice Guide

Notfallplan mit Eskalationsstufen

* Festlegung von Eskalationsstufen
Definition von Alarmierungswegen
Dokumentation von Wiederherstellungsverfahren

Analyse kritischer Geschaftsprozesse
Festlegung maximaler Ausfallzeiten (RTO/RPO)
Entwicklung von Notfallbetriebsverfahren

§ _ JECHNISCHE B universitat lnterre - Kofinanziert von der
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CroeRsiu
Phase 2 — Bereitschaft

Technische

Organisation & Team

Pravention
r ) 4 ) s D
Aufbau eines Cyber- RegelmaBige Backups (intern & . SenS{b|I|5|erung gler_
Mitarbeitenden (Phishing,
Notfallmanagementteams extern)
Passwortregeln etc.)

L J - J \. J
( ) ' ) e )
Zuweisung klarer Rollen (z. B. Multi-Faktor-Authentifizierung Durchfiihren von Planspielen und
IT, Datenschutz, extern) (MFA) aktivieren Szenariolibungen

L J . J \. J
4 )y e N

RegelmaRige Kontaktpflege & Sicherheitsupdates und Patches Testen des Notfallplans unter

Erreichbarkeit sicherstellen stets aktuell halten realistischen Bedingungen
\ J L J
4 )y e )
Einrichtung sicherer .
o - Netzwerksegmentierung +
Kommunikationskanéle (z. B. .
. Firewall-Management
Threema, Signal)

\ J L J

TECHNISCHE B universitat iiterre Kofinanziert von der
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CySeﬁﬁU

Phase 3 — Reaktion (Incident Response)

Erkennen und Einstufen

SofortmaBnahmen

einleiten

Kommunikation

managen

Ungewohnliche Aktivitaten
oder Alarme identifizieren

7

Vorfall bewerten: gering,
mittel, kritisch

~

Betroffene Systeme isolieren/
trennen

Wer meldet was an wen?

Benutzerkonten sperren

16.04.2026 @ //;(q

Backups sichern & schiitzen

Beweissicherung starten
(Logfiles, Netzwerkanalyse)

( )

Interne Information (GF, IT, MA)

. J

( )

Externe Meldung (z. B.
Datenschutzbehorde, Polizei,
CERT)

\. J

-

TE HNISCHE
UNVERSITAT [ TTHI

~\

Kunden / Partner informieren —
abgestimmte Sprachregelung

Backups einspielen oder
Systeme neu aufsetzen

Nach Abschluss: Ubergang zur
Nachbereitung

B universitat
¥ innsbruck

interreg

Bayern-Osterreich
FH Salzburg
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CySeﬁﬁU
Phase 4 — Lessons Learned

Analyse & Dokumentation

Konzept uberarbeiten

Schulungen anpassen

Monitoring ausweiten

M universitat @ Interre Kofinanziert von der
M innsbruck Bayern-ésterreicgh Europiischen Union 38
FH Salzburg



CySeeS
Im Ernstfall: Schnell und strukturiert reagieren U

o Vorfall erkennen & korrekt einstufen

-

0 Betroffene Systeme sofort trennen

|-‘

IT-Team oder Dienstleister aktivieren

|d

Beweissicherung starten

|-‘

Datenschutzbehorde / Polizei informieren (bei Bedarf)
Kunden & Partner aktiv informieren

|-‘

|d

Alle MaBBnahmen dokumentieren
2 Nach dem Vorfall: Lessons Learned & Schulung anpassen

16.04.2026 39
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CroeReR
Take-Aways — Was Sie jetzt tun sollten

Risikoanalyse
starten

Notfallplan und
Kontaktliste erstellen

Schulungen
durchfuhren

Testlauf (Planspiel)
einplanen

Wiederkehrende
Updates

CHNISCHE B universitat Initerre Kofinanziert von der
16.04.2026 ;h & 7] Hﬂlx\gg/IESSITAT ccrstit IHID B iniversica AV =rrey -E.,mpa.schenumon 40



Wie ist ein KMU aufgebaut?

CySeﬁﬁU

Mobile
Endgerate

Informations-
Technologie (IT)

Operative
Technologie (OT)

(=

Legende:

IT - Informationstechnologie

OT - Automatisierungstechnologie
(Operative Technologie)

SC - Supply Chain oder Lieferketten-
Infrastruktur

16.04.2026 LO%M
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CySeRes
Was gehort alles zur OT? U

* |CS (Industrial Control System): uberwacht und steuert Betrieb von
Maschinen und zugehorigen Geraten

 SCADA (Supervisory Control and Data Acquisition): das
Computersystem/die Software eines ICS

* DCS, RTU, PLC, BMS, BAS, CNC, SPS, Energieliberwachung,
Verkehrssysteme

16.04.2026 42
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CyoeReru
Unterschiede: IT- vs. OT-Sicherheit

wichtig

* InIT: Vertraulichkeit am wichtigsten

- Verfugbarkeit
In OT: Verfugbarkeit am wichtigsten = — 9 o
= =h
> " =
* In IT: Antivirus-Software § Integritat o
In OT: schwer/nicht moglich = -
Vertraulichkeit
* In IT: RegelmaBige Updates -
In OT: Updates schwer moglich Quelle: hwi-it.de ’
* InIT: Lebenszyklus ,,eher kurz*
In OT: Lebenszyklus sehr lang
wozs (SR & T uwvessmir Bz THD Bimigeie @ loterreg [l o .

H Salzburg



CroeReRy
Warum ist OT-Security wichtig?

DDoS-Angriffe leicht
durchzufuhren

< Verfugbarkeit <

Keine < Schadsoftware leicht
Antivirensoftware einzuschleusen <

< mehr bekannte
Sicherheitslicken <




Open-Source Assessment: LARS-ICS

CySeEﬁU

A% LARS ICS - Light And Right Security ICS

Meni

Uber

@ IC5 gesamt
-4 Obergeordnet
Security Management
L Jretwork Design & Management
Malware Protection
Applikationssicherheit
Fernzugriff
Log Manitoring & Management
.4 Physische Sicherheit
-4 Personelle Aspekte
4 Business Continuity Management
Prozesse
Audit & Revision
Auswahl und Beschaffung von Komponenten
@ Kommunikationsverbindungen &
@ Intelligent Electronic Device (IED) &
@ Remote Terminal Unit (RTU) &
@ Speicherprogrammierbare Steuerung (SPS), Master Terr
@ Human-Machine-Interface (HMI) &
4 Data Historian i
@ Engineering Workstation (EWS) &
@ Router
@ Switch &
@ Firewall &
& Gateway i
@ Mobile Endgerate &
@ Externe Endgeréte &
@ Mobile Datentrager &

Informationstechnik

* Bundesamt
. fiir Sicherheit in der

Network Design & Management
[ Micht relevant

Netzplan

- Die Struktur des Metzes muss in einem physischen und einem logischen Metzplan dokumentiert werden.

- Der physische Plan zeigt die Orte und Infrastruktur des ICS, z. B. Kabel, Geb3ude, Funkverbindungen. Der Plan muss dem aktuellen
Stand der Technik berlicksichtigen und mindestens Folgendes enthalten:

- IP-Metzadressen und Metzmasken (z. B. 192, 168.1.0/24),

- IP-Adressen aller angeschlossenen Metzinterfaces (z. B. 192.168.1.54)

- MAC-Adressen,

- Computername und Funktionalitt der Systeme,

- (falls vorhanden) DNS-Name,

- (falls vorhanden) FQDM (FullyQualifiedDomainName) und

- Die technische Dokumentation muss im gesamten Lebenszyklus aktualisiert und gepflegt werden (beginnend bei den Vorgaben an
Lieferanten und Planer).

- Der logische Netzplan ignoriert die physischen Gegebenheiten und fokussiert auf die logische Sicht und Sicherheitszonen.

© umgesetzt () teilweise umgesetzt  (O) nicht umgesetzt () nicht relevant

Die MaBnahme wurde genau sSo umge
setzt, wWie e3 angegeben ist.

Netzsegmentierung

- Ein ICS-Metz muss aus mehreren Metzsegmenten mit individuellen Schutzbedarfen bestehen.

- Der Datenverkehr zwischen den Netzen muss durch eine Datenflusskontrolle, z. B. Firewall, auf das betriebliche notwendige Mal3
reglementiert werden.

- Bei entsprechend hohem Schutzbedarf muss zwischen der Unternehmensebene und der Leitebene eine Demilitarisierte Zone (DMZ)
eingefiigt werden.

- Proxy-Dienste mit Filtermaglichkeiten bis hin zum Layer 7 miissen den Datenverkehr steuern und kontrollieren.

- Meben der Trennung wvon Netzen mit unterschiedlichen Funktionalititen miissen auch standortiibergreifende Netze oder allgemein
organisatorisch unabhangige Maschinen/Anlagen untereinander segmentiert werden (vertikale Trennung)

- Der Verbindungsaufbau muss immer aus dem Netzsegment mit dem héheren Schutzbedarf in das Netzsegment mit dem niedrigeren
Schutzbedarf aufgebaut werden.

- Eine Umgehung der Netztrennung durch undokumentierte Verbindungen darf nicht stattfinden.

- Insbesondere diirfen keine unkontrollierten Verbindungen zu Netzsegmenten mit niedrigerem Schutzbedarf zugelassen werden.

(O)umgesetzt ) teilweise umgesetzt () nicht umgesetzt () nicht relevant

Die MaBnahme wurde umgesetzt, wi
e angegeben, kis auf:

wir haben noch keine DMZ impleme
ntiert.

Varige Nachste

Zurtick Weiter

ICS gesamt-=[bergeordnet->Network Design & Management

16.04.2026
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https://www.bsi.bund.de/dok/7029486
https://www.bsi.bund.de/dok/7029486
https://www.bsi.bund.de/dok/7029486

Open-Source Assessment: CSET

CySeEﬁU

=

File Edit View Window

n

CsSET K wos- T Resource Library

E Prepare ? Assessment EEEREENIT

1,

~ Prepare

Assessment Configuration
Assessment Information

Security Assurance Level (SAL)

v Assessment

S ard Requirements

Vv Results
v Standard Results
Analysis Dashboard
Control Priorities
Standards Summary
Ranked Categories
Resulis by Category

High-Level Assessment
Description Executive Summary
& Comments

~M

16.04.2026

OBEROSTERREICH

Requirements Mode

Standard Requirements

Select the applicable answer for each of the following questions. Unanswered questions are calculated as a 'No' response.

Access Control - SP800-82 R3

Access Control Policy and Procedures

AC-1 OT Discussion: The policy specifically addresses the unique properties and
requirements of OT and the relationship to non-OT systems. OT access by
vendors and maintenance staff can occur over a large facility footprint or
geographic area and into unobserved spaces, such as mechanical or slectrical
rooms, ceilings, floors, field substations, switch and valve vaults, and pump
stations.

a. Develop, document, and disseminate to [Assignment: organization-defined
personnel or roles|

1. [Selection (one or more). Organization-level; Mission/business process-level;
System level] access control policy that:

(a) Addresses purpose, scope, roles, responsibilities, management commitment,
coordination among organizational entities, and compliance; and

L ’\"/‘ UNIVERSITAT

PASSAU

™ Requires Review 0 ~

- DEEa

B universitat
. at @

[ innsbruc

® Help ~ & nicom ~

[] Auto-load Guidance

FH Salzburg
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https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/cyber-security-evaluation-tool-cset
https://www.cisa.gov/resources-tools/services/

CySeI%ﬁU
Best Practices

Inventarliste

Netzwerksegmentierung

Zugriffskontrolle
Updates

Dokumentierter Prozess

etc.

d TECHNISCHE inanziert von der
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CySeI%ﬁU
Best Practice: Inventarliste

* Interne_ID_des_Gerats_1 (Geratename 1):
Vollstandigkeit « Hersteller mit Kontaktdaten: XX

* [Instandhalter mit Kontaktdaten: XX

* Notfallkontaktdaten: XX

Sind alle Gerate erfasst?

Richtigkeit * SlAs:
e XX

RegelmaBige (bspw. halbjahrliche) Aktualisierung e YY
Am besten: dokumentierter Prozess e Modellnummer: XX
Nutzbarkeit . Serlennljlmmer: XX

* |nstallationsdatum: XX. XX.XXXX
Wikis, Datenbanken, Tabellen, e EOL-Datum: XX XX XXXX
dedizierte Inventarisierungs-Software e Standort: XX

e [...]

* Interne_ID_des_Gerats_2 (Geratename 2):

Passwortschutz, Erreichbarkeit im Notfall, Backups e [...]
16.04.2026 ;h %é /Ij‘/‘lrfj&\lslg/ﬁESSITAT wocuscivts THID Hﬁd!ﬁﬁﬁ'@at Dol iierrey Bl e 48



“roeRiRy
Best Practice: Netzwerksegmentierung

Makrosegmentierung

e Gerate von auBen nicht mehr erreichbar

e Kommunikation der OT-Gerate untereinander einschranken

Kofinanziert von der

16.04.2026 Européischen Union 49
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CroeReR
Take-Aways

Inventarliste anlegen oder aktualisieren

Netzwerkstruktur untersuchen und segmentieren

Backups einrichten, testen und einen
regelmafligen Prozess definieren

Audits in Prozess integrieren

16.04.2026
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CySeI%ﬁU
Der Status Quo

Bisherige

Modelle Probleme

Handlungs_
empfehlungen?

Intransparent

Einfache
Checklisten

16.04.2026 |—I i@ /h‘/‘UNIVERSHAT rocrsciie IHED B iniversitat terreg -23‘::;‘:;};';:;:1;‘"‘,’:; 51
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Unser Reifegradmodell

R,

4: Themenbereich Grundschutz

1. ZugrifFskontrolle: Der Zugrff auf Daten, Netzwerke und Systeme ist durch

Remote- und administrative Accounts. N
Nicht umgesetzt
Geplant
InUmsetzung
Tedlwelse umgesetzt
wieitgehend umgesetzt
wollstandig umgesetzt

Komprimierung

Assessment

Daten werden
komprimiert

KMU fullen
Fragebogen aus

16.04.2026 & f%g}@gﬁ%swm EE&SCEETI_-II

B universitat
¥ innsbruck

Untersuchung

KMU werden
verglichen und
Anhaufungen

identifiziert

FH Salzburg

interreg

Bayern-Osterreich

Interpretation

Ihre Position im Feld zeigt Ihre Ahnlichkeit zu anderen KMU (nah
Das 'x' in der Mitte zeigt Ihr Unternehmen - jeder Punkt ist ein and:
Die unterschiedlichen Farben trennen Anhaufungen von KMU.
Ihre Bewertung hangt von dieser Farbe ab.

Ihr Ergebnis im Detail

Ihr Unternehmen bsfmdel sich in folgender Anhaufung:
“Die Gute Basis, Reaktion”

Sie haben somit einen Risiko-Score von 5.
Je niedriger dieser Score, desto besser. Er befindet sich immer zw

Sie haben ein autes Fundament im Grundschutz und eine sensibil

Rickmeldung

KMU erhalten
Ergebnis

basierend auf
ihrer Position im
Gesamtbild

Kofinanziert von der 2
Européischen Union 5]



. CySeIEﬁU
Unser Reifegradmodell — Assessment

Grundschutz OT-Security
13 Fragen 5 Fragen

Notfallkonzept
3 Fragen

Awareness &
Kultur

2 Fragen

Lieferkette
5 Fragen

Demographie

4 Fragen

. v !l.,..... .. - BWTECHNISCHE [ ] _universitét @ lnterre - Kofinanziert von der
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CroeReR
Unser Reifegradmodell — Statistik

Komprimierung

28 Fragen werden
auf 2 Dimensionen | Anhaufungen

reduziert werden gesucht Gruppen werden

Ahnliche | KMU werden in interpretiert und
Antworten bleiben Gruppen eingeteilt | bewertet

H beie!
nah beieinander KMU erhalten ihr
Assessment

16.04.2026
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Unser Reifegradmodell - Ruckmeldung

‘ Vergleich mit anderen KMU
‘ Gruppenbewertung

isiko-Score

‘ Schnelle Einschatzung

16.04.2026

UNIVERSITAT 16
OBEROSTERREICH / LOGISTIKUM //'?(( PASSAU D

interreg - Kofinangiert von der

Bayern-Osterreich Europiiischen Union

CySeReS-KMU Reifegradmodell Bericht CySeEﬁU

Vom: 17.02.2026, 16:06
Company Name | Risiko-Score: 4/8

Wo stehe ich im Vergleich zu anderen KMU?

° Die Unvorbereiteten:

Akuter Handlungsbedarf
Die Reaktionsunféhigen:
Kritische Sicherheitslicken
Die Suchenden:
Erste Schritte erforderlich
Die Einsteiger:
Fokus auf technische Grundlagen
Die bewussten Einsteiger:
Gute Basis, schwache Reaktion
Die Unentschlossenen:
Punktuelle Ansatze
Die vernetzten Routiniers:
Fortgeschrittene Resilienz
Die soliden Allrounder:
Stabiles Mittelfeld
Die intemen Profis:
Fokus auf die Lieferkette nétig
Die Benchmarker:
Exzellentes Schutzniveau

® e 0 o 00

Interpretation

Ihre Position im Feld zeigt Ihre Ahnlichkeit zu anderen KMU (nah = &hnlich).
Das 'x' in der Mitte zeigt Ihr Unternehmen - jeder Punkt ist ein anderes KMU.
Die unterschiedlichen Farben trennen Anhaufungen von KMU.

Ihre Bewertung hangt von dieser Farbe ab.

Ihr Ergebnis im Detail
Ihr Unternehmen befindet sich in folgender Anhéufung:
"Die Unenischlossenen: Punktuelle Ansétze”

Sie haben somit einen Risiko-Score von 4.
Je niedriger dieser Score, desto besser. Er befindet sich immer zwischen 1 und 8.

Sie haben in einigen Bereichen bereits gute Ansétze, aber das Gesamtbild ist sehr ungleichmanig.
Es scheint, als wirden MaBnahmen eher zufallig als nach einem strategischen Plan umgesetzt.
Fokus: Harmonisierung der MaRnahmen und Schliefiung der graften Licken.

‘ Konkrete Handlungsempfehlungen

EC
EG

—» Auf der ndchsten Seite geht es weiler!

Ersial it dor CySsRa-KMU Asssssment Sulls

FH Salzburg

rlesten nachsten Schritte fir Ihr Unternehmen

'end auf lhrem Assessment haben wir drei konkrete Empfehlungen fur Ihre Cybersicherheit.
nserer Analyse stellen diese die zielfuhrendste Variante dar, um die Cybersicherheit Ihres
ehmens nachhaltig zu starken.

Inahmen und Abléufe im Alltag

nentieren und wenden Sie im Arbeitsalltag einen ganzheitiichen Ansatz zum Schutz vor digitalen
ren, wie Hackerangriffe, Schadsoftware etc. mit klaren Manahmen und Ablaufen an.

Details hierzu finden Sie in unserem Handbuch "Cyber Security Awareness & Kultur”.

herheitsbewusstsein

1 Sie Ihre Mitarbeitenden Uber aktuelle Sicherheitsbedrohungen und Ihre aktuellen
aeidungen in der Cybersicherheit auf. Ein Newsletter kann hierbei sehr hilfreich sein.
Details hierzu finden Sie in unseren Handbiichern "Cyber Security Awareness & Kultur" und
rsecurity Grundschutz fir KMU".

arbeiterschulungen

n Sie regelmanige Schulungen und Sicherheitstibungen ein, um die Awareness der
eitenden nachhaltig zu verbessern,

Details hierzu finden Sie in unseren Handbiichern "Cyber Security Awareness & Kultur" und
rsecurity Grundschutz fir KMU".

*h mehr mégliche Verbesserungen

ickups, OT-Sil i nahmen, OT-Netzwerksegmentierung,
rachung und Protokollierung, Stakeholdereinbindung im Notfall, Datensicherung und
rherstellung, Feststellen von Angriffen, Standards for das Notfallkonzept, OT-Standards,

38 und Updates, Sicherheit ven Partnern in der Lieferkette, Malware- und Antivirus-Schutz, Liste
artnern in der Li Sicherung des L nfeldes, Supply Chain-Security

1gen, Zugriffskontrolle, Supply Chain-Security Vertrage

ich mehr Unterstitzung erhalten Sie unsere Handbiicher hier:
feyseres-kmu.eu/handbuecher/

Sie Fragen zu Ihrer Auswertung haben, kiinnen Sie uns gerne per E-Mail kontaktieren:
iexis@uni-passau.de
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CySeRes
Unser Reifegradmodell ausprobieren U

Verfugbar unter: https://cyseres-kmu.eu/reifegradmodell/
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CySeEﬁU
Q&A mit Expertinnen und Experten

Sie haben Fragen?
Wir haben Antworten.
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oo
Buffet

Vielen Dank fur lhre Aufmerksamkeit!

Das Buffet ist mittlerweile angerichtet.
Bedienen Sie sich!
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